HALLBARHETSREDOVISNING / AFFARSETIK OCH SAKERHET

Riskhantering

Svenska Spels sékerhetsarbete syftar till att férebygga och
minska verkan av skador pa foretaget. Sakerhetstankandet
ska vara en naturlig del av Svenska Spels féretagskultur.
Policy finns for Sdkerhet och Riskhantering.

Sakerheten dr en viktig del av Svenska Spels uppdrag.
Inom Svenska Spel arbetar ett hundratal personer med
sakerhet och évervakning. Pa koncernniva arbetar ett tiotal
personer inom avdelningen Koncernsdkerhet och Riskhan-
tering. Deras huvudsakliga uppgift ar att skydda koncer-
nens tillgangar, se till att aktivt motverka illegalt spel och
bedrdgeri. Prioriterade sékerhetsomrdden ar penningtvatt,
illegala spelautomater, bedrageri, rdn och fysiskt skydd.

Svenska Spel bedriver sékerhetsarbetet i en kontinuerlig
dialog med rattsvardande myndigheter i syfte att motverka
penningtvatt, illegalt spel, bedrdgerier och &vrig brotts-
verksamhet.

Riskhantering pa Svenska Spel

Svenska Spel jobbar foretagsovergri-

pande och systematiskt med riskhante- Riskanalys
ring. Risker identifieras, varderas och - Identifiera risker
beroende pé utfall accepteras, reduce- - Uppskatta risker

ras, undviks, delas eller flyttas risken.
Inga onddiga risker accepteras. Malet
med riskhanteringsarbetet &r att 6ka
riskmedvetenheten i hela féretaget och
att informationen ska utgora ett bra
beslutsunderlag som ger affarsomraden
och ledning goda férutsattningar att na
affarsmalen.
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Det innebaér att:

- Svenska Spels verksamhet inte fdr utnyttjas for penning-
tvatt eller annan brottslig verksamhet.

- Spelprodukter och hanteringen av spelvinster ska
utformas sa att risken for penningtvatt minimeras. En
malsattning ar att spelvinster inte ska kunna éverlatas pa
ett satt som kan utnyttjas i illegala syften.

- Svenska Spel ska sakerstélla att ovanstaende principer
dven tillampas av ombuden.

- Alla misstankta och konstaterade sdkerhetsincidenter ska
alltid rapporteras till Svenska Spels sékerhetsfunktion for
utredning.

Svenska Spel arbetar utifran en foretagsévergripande risk-

hanteringsprocess (ERM — Enterprise Risk Management).

Riskhanteringsprocessen fungerar 6vergripande for hela

organisationen. Riskanalyser genomférs kvartalsvis inom

Riskutvéardering Riskreduktion/kontroll
« Acceptabel risk « Beslutsfattande
« Genomférande
« Overvakning och
uppféljning



varje affarsomradde, stab och ledning for att hitta, folja
upp och sakerstalla dtgarder utifran den bedémning av
sannolikhet och konsekvens pa operationell, finansiell och
informationsrelaterade risker som har gjorts. All personal
ska genomga en utbildning i policyer. 19 procent av per-
sonalen har hittills genomgatt utbildningen.

Svenska Spel &r certifierade enligt World Lottery Associa-
tions Security Control Standard. Standarden administreras
av WLAs Security and Risk Management Committee.
Svenska Spel &r sedan 2007 dven certifierade enligt den
internationella standarden ISO 27001.

Aktiviteter och Resultat

Stora incidenter

Under 2008 intréffade fyra stora incidenter i samband med
Svenska Spels verksamhet. Det var ett ran i en bingohall, ett
inbrott i bingohall, ett ran vid ett kasino samt skottlossning
vid ett kasino.

Penningtvatt
All relevant kasinopersonal som hanterar pengar utbildas
i rutiner for att forhindra att verksamheten utnyttjas for
penningtvatt. Alla misstankta transaktioner rapporteras till
Finanspolisen.

Under 2008 rapporterade Casino Cosmopol till Finans-
polisen 147 fall dar misstanke foreldg.

lllegala automater

| Svenska Spels uppdrag ingdr att motverka illegalt spel.
Svenska Spel séger efter varning upp avtalet med ombud
som har illegala spelautomater i spelmiljon.

Inom férsaljningsomrade Butik kontrollerades 1 658
ombud. Av dessa hade 182 stycken illegala automater.
Samtliga har fatt ett varningsbrev. 25 stycken av de 182
som fick varningsbrev tog inte bort dessa och blev darmed
uppsagda av Svenska Spel.

Inom affdrsomrade Restaurangspel & Bingohallar rappor-
teras "6vrigt spel” till Lotteriinspektionen. Sedan september
2008 finns systemstod for att ta fram rapporter dver antalet
inrapporterade drenden. Med "Ovrigt spel” avses spel dar
det inte finns tillstand fran Lotteriinspektionen. Sedan sep-
tember har tre fall av 6vrigt spel rapporterats till Lotteri-
inspektionen. Av dessa tre har en affarspartner inte tagit
bort sitt spel och darmed forlorat sitt speltillstand. Under
aret har 12 affdrspartners fatt sina speltillstand indragna pa
grund av ovrigt spel.

Bedrageri

Svenska Spel har ett tydligt uppdrag att motverka bedrdge-
rier. Svenska Spel samarbetar med polisen och dven banker
och kortforetag i arenden som ror stulna eller falska kort
hos ombud och pa natet. Under 2008 intraffade 208 kort-
bedragerier och stéld av kortidentifikation vid spel pa
Svenska Spels internetspel.

Kreditspel oacceptabelt

Svenska Spel bevakar fortlépande ombudens forsaljning.
Vid indikationer pa att kreditspel férekommer kontrolleras
ombudet. Finns bevis for kreditspel ségs ombudet omedel-
bart upp. Under det gangna aret har Svenska Spel sagt upp
tre ombud pa grund av bevisat kreditspel.

Fokus 2009

- Svenska Spel foljer sedan 2008 reglerna for PCI-DSS
(Payment Card Industry Data Security Standard) och
kommer under 2009 att PCl-certifieras.

- Fortsatt utbildning for relevanta befattningshavare inom
Casino Cosmopol i syfte att identifiera och motverka
eventuella forsok till penningtvatt. |
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